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INTRODUCCION

La Universidad de Santiago de Chile, priorizando siempre la seguridad de la informacion,

ha adoptado el MFA (Autenticacion Multifactor) para proteger las casillas de correo
y recursos digitales.
Las contrasenas por si solas ya no son seguras, siendo vulnerables a accesos no

autorizados, filtraciones, robo de informacion personal, ataques de fuerza bruta y *phishing

* Técnica de estafa en linea que consiste en enviar correos electronicos falsos para robar informacion personal de los usuarios.




COMO FUNCIONA

EL MFA
(AUTENTIFICACION MULTIFACTOR)

!

7
~ -

La Autenticacion Multifactor (MFA) es un méetodo de
seguridad que requiere que los usuarios verifiguen su

identidad utilizando dos o mas factores diferentes antes de

acceder a un sistema o cuenta. Esto agrega una capa
adicional de proteccion frente a posibles amenazas,

como el robo de contrasenas.

Los tres factores principales utilizados en MFA son:
—» Algo que sabes: como una contrasena o un PIN.
—» Algo que tienes: como un teléfono mavil, un token

fisico o una tarjeta inteligente.

—p Algo que eres: como datos biometricos, como una

huella dactilar, reconocimiento facial o escaneo de

retina.

La USACH por ahora propone el uso de la 2° opcion,
verificacion a través del teléfono movil, que se

detallara a continuacion.




:COMO ACTIVAR LA VERIFICACION?

l e Ingresando al correo institucional, y haz “click” en el apartado correspondiente a tu perfil.

= M Gmail Q' Buscar correo 3= ®activov (D 3 i “'{.“;o

o

O- ¢ : 1-50 de 7.328

2. Ahora debe hacer “click” en el recuadro de "Gestionar tu cuenta de Google”.

nombre.apellidoeusach.cl X
Gestionada por usach.cl

o

iHola!

( Gﬂﬁonurtucumtlduﬁ‘oogu)




Luego, se abrira otra ventana que mostrara la informacion: Deslizando la barra del costado derecho, se encontrara con la seccion

titulada “Cédmo inicias sesion en Google”, y seleccionar Verificacion en

Google Cuenta 2, Buscar en la cuents de Google

dos pasos.

Te damos la bienvenida Como inicias sesion en Google

Gagtong b informecidn, s privecidad v | seguridad gors meponar tu experincis en Googie. Mas informaciin T Azegqurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacidn

®m  Verificacion en dos pasos La verificacidn en dos pasos astd desacthada

2 Llaves de acceso y llaves de s&guridad Empezar a usar llaves de acceso

Transferir tu contenido

Trareifigrs 1y Sored aReIndng ¢ Wl anchivgs
g o Googks Driee o oirs cusnia de Google

*  Contrasena Ultima modificacian: 5 mar 2021

Saltar contrasena cuando s2a posible

BlebiRemeidm des e les

Al costado izquierdo, haz click en seguridad.

@ Inicio

- - e
22| Informacion personal

Ingrese con su correo USACH.

Acceso correo corporativo USACH
C® Datos Y pl‘iUﬂEMEd T

2 Contactos y compartir

| Estimadi@ Usuanid: :
i Recuerde que la confrasefia de su n:n:nrnlzcn debe ser renovada al menos cada |
l 180 dias .

Usuario

 Pagosy suscripciones ~
Contrasefia

@ Informacion general Ingresar

Guia para cambio de contrasedia




La pagina nuevamente lo redireccionara y se mostrara la siguiente pantalla, y

seleccionamos la opcidon Activar verificacion en dos pasos.

Google Cuenta

<« Verificacion en dos pasos

Activar verificacion en dos pasos

Impide gue los hackers accedan a tu cuenta con una
capa adicional de segunidacd.

A MEros que inicies sesidn con una llave de acceso, 56 - i
te padird que complotes ol sequnds paso mas seguro
dispanible en tu cuenta. Puedes actualizar tus segun-
dos pasos v las eocionss de inicio de sesidn en cual-
quiar momento en la configuracion. Ir a Configuracian
o l y =
il warifc R & patog A\ / \

* o0 COOECOO0 ool OO *'
.'0(6666666666'- ?C?"OGOCC-QGCC.

\/ \

y 4

)
S .

o

Se mostrara la siguiente pantalla, en donde debes hacer click en Listo.

Ahora tu cuenta esta protegida por la
verificacion en dos pasos

-
Cuanda inicies sesidn, e te padird que completes ol sequndo paso mas segura,
asi gue comprueba que esta informacion esté siempre actualizada

Ll

D Notificacion de Google @ 2dispasitivos




OPCIONES DE INICIO DE SESION

PARA MAYOR SEGURIDAD

Aunque la verificacion ya se encuentre activada, es importante anadir mas opciones para iniciar sesion en su
cuenta para mayor seguridad. Por lo mismo, se mostrara este mensaje en rojo.

Google Cuenta @ o |

< Verificacion en dos pasos

r

Anade mas opciones para iniciar sesion en tu cuenta

@ La verificacion en dos pasos esta activada, pero no tienes ningun segundo
paso disponible. Para asegurarte de que podras seguir iniciando sesion,
anade mas segundos pasos.




Baja con la barra derecha (scroll) hasta llegar a “Segundos pasos”.

Segundos pasos

Agegurate de poder soceder a tu cuentp de Google mantenizndo al dia esta informacian v shadiends mas opcicnes de iini-
cio de sesian
Liaves de accesc v llaves de seguridad @) Anadir una llave de seguridad

Matificacion de Google |E} 2 dispositves

Authenticator ) Afiadir aplicecicn Authenticator

Wumero de teléfono §) Afadir un nimero de teléfono

Codiges de verificacion alternativos ) Obtenar codigos de verificacion alternativos

2. Las opciones recomendables para incorporar son:

® Authenticator

® Numero de teléfono
Para ambas alternativas, es importante destacar que es necesario el uso del celular.

Puede anadir tanto una de las opciones, como ambas, ya que no son excluyentes entre si.




En el caso de pérdida o robo de su celular

Si bien es importante elegir alguna de las opciones anteriores, también
es recomendable activar la opcion de “Codigos de Verificacion Alternativos” como
respaldo, ya que, en el caso de perdida o robo de su celular, con solo la opcion de
Authenticator o Numero de teléfono activadas, no podra acceder a su correo

Institucional.

— Para activar la opcidn Cédigos de Verificacidn Alternativos, puede seguir cualquiera de

los 3 pasos que se detallan a continuacion.




ANEXO 1:
ACTIVAR OPCION DE AUTHENTICATOR

l e Desde la misma pantalla 3. Una vez instalada la aplicacion en su dispositivo,

Segundos pasos

Seg u n d OS Pa SO S , h a Ce r :!.:-:::-T::;:.d: noder acceder a tu cuenta de Google manteniendo al dia esta informacidn y afiadiendo mas apciones de ini- Se leCCi O n a r k& CO nfi g u ra r a ute nti Ca d O r" .

click en Authenticator. Llaves de acceso y llaves de sequridad O wodir una lave de sequidad . . :
cacion de autenticacion. Funciona aungue tu teléfono

@ 2dispasitvas no tenga conexion.

Authenticator @ Anedir spicacion Authenticator F"I'i Meaero, dE =Cd I"'E_.'I g G o0 QI'E Au 'th 2N ti':E tﬂr dEEdE Gﬂ'lj g IE
Play Store o desde el App Store de 105.

g Afiadir i niimarn Sa raléfonn

Cicligos de verificaciin alternativas ) Corener codigos de verificacidn alennativos

2. Aparecera la

siguiente pantalla, ¢« MAplicacion Authenticator

Google Cuenta

en donde se indica

Afade mas opoiones de inicin da sasion para mantarar al

BCGESD
q u e d e bes i Lo v ficockan on dos poses oot activacs on osk cucnia. Fara asegurarks

e U podrds segqur miciand =es o, anede ghom e sepurdos paIes
= b pEiging e e fosoion en dos pesos.

descargar la

Enwez de esperar a que leguen mensajes die bexto,
pundes obtaner codipes de verficaclin dasde una apd

a p l' Ca C| (l) n d e cackinde 3u|-:urtt_|:a-:u:-rl Funciona sunqus tu teléfona

“Google

| #+ CenFousar pilantizassr .':

Authenticator” en

tu celular.




4. Escanee el Codigo QR presente en su pantalla del computador y una vez realizada

esta operacion, ingrese los cddigos que apareceran en su celular.

5 @ Una vez realizados todos los pasos, se mostrara la siguiente pagina principal, indicando

que el proceso se encuentra completo.

¢« Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto, puedes obtener cadi-
gos de verificacion desde una aplicacion de autenticacion. Funciona aun-

que tu telefono no tenga conexion.

Primero, descarga Google Authenticator desde Google Play Store o desde
el App Store de 105.

Tu autenticador

gt Authenticator
B%  Afadida justo ahora

Cambiar aplicacion de autepicacion




ANEXO 2: ' '
ACTIVAR OPCION DE NUMERO DE TELEFONO

l e Desde la pantalla de “Segundos pasos”, seleccione la opcion de Numero de teléfono.

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacian y anadiendo mas opciones de ini-

cio de sesion

:1: Llaves de acceso vy llaves de seguridad @) Anadir una llave de seguridad

D Notificacion de Google (%) 2dispositivos
\ 4
B Authenticator @) Adadir aplicacian Authanticator .
Nomero de teléfono @) Adadir un nimero de teléfan _
Codigos de verificacion alternativos g Obtener codigos de verificacion alternativos m ‘




2. Ahora, debemos hacer click en “Anadir numero de teléfono”.

(zoogle Cuenta

« Telefonos de verificacion en dos pasos

Puedes afadir niimmeras de teléfono para abtensr oodi-

gns de inicin de sesign y alertas de sequridad.

3. Aqgul debemos ingresar nuestro n°® de celular, y seleccionar el medio por el cual preferimos que nos envien los

codigos de activacion. Luego has click en Siguiente.

Anadir un ndmens de teléfono

Introduce el numero de telefono

Cuando anadas un numen para la verificacion en dos pasos, Google te llamara o
te enwiara wn SMS para asegurarse de gue el numers es tuya,

« Google utilizara este numers pera aywdarte a iniciar sesion y para avisarte i
detecta actividad inusual an tu cusnta

Mensaje de texto

+ Mo utilices un ndmero de Google Volce

= Ez posible que 52 apliguen cargos de tu operador.

ks informacidn sobre como utiliza Google estos datos &

Mensaje de texto

LCOMO quisres Cue GoDghe te envie 103 OGS de Ricio 08 Sesion’ . .
Cancelar | Siguiente
Llamada de voz

Mensaje de texto

Cancelar Siguiente




4. Complete la accion necesaria.

— Si eligio la alternativa de “Mensaje de texto”: Debe completar con el cddigo enviado

a su celular.

=P Si eligid la alternativa de “Llamada de voz”: Le habrdn llamado para entregarle el cddigo correspondiente con el

fin de verificar que es usted el dueno/a de su dispositivo.

5. Una vez realizados todos los pasos, se mostrara la siguiente pagina principal, indicando que el proceso se

encuentra completo:

< Telefonos de verificacion en dos pasos

Puedes recibir codigos de inicio de sesion en estos numeros. También pue-
des usar otros numeros adicionales para recuperar tu cuenta de Google.

Gestiona los teléfonos de recuperacion

[ 4 Adadir teléfono alternativo para verificacion en dos pasos |




ANEXO 3: : '
ACTIVAR LA OPCION DE CODIGOS DE
VERIFICACION ALTERNATIVOS

.I e Desde la pantalla de “Segundos pasos” haga click en la opcion de Codigos de Verificacion Alternativos.

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google mantensendo al dia esta informacion y anadiendo mas opciones de ini-

e cle wesian

:T Llaves de acceso y llaves de seguridad ) Anadir una llave de seguridad

| 'j't i ﬁ cac | I:l 1 d o G 0 li:..g I a I:E:I 2 di= [0S itiirs

SING UP

Authenticator ) Adadir apcacion Authenticator

Numero de teléfono -ﬂ Afadir un nimerno de teléfono

Cadigos de verificacion alternativos ) Obtener codigos de verificacion alternativos




2. Ahora debe seleccionar la opcidon “Obtén cddigos de seguridad”.

Google Cuenta

< Codigos de verificacion alternativos

Imprime una lista de codigos para iniciar sesidn. Guarda
estos codigos de verificacion alternatives en un lugar
seguro al que puedas acceder.

L Db cidiacy te seguidsd . « Codigos de verificacion alternativos

Imprime una lista de codigos para iniciar 5es510n. Guarda estos codigos de
verificacion alternativas en un lugar seguro al que puedas acceder,

Tus codigos de verificacidn alternativos

3 e Aparecerdn todos los cddigos son diversos entre si y que, ademas, son diferentes para cada

Te quedan 10 codigos de verificacion alternativos

Craados justo ahora
persona.

Puede seleccionar cualquiera de las 2 opciones, ya sea imprimir o descargar los cédigos.

Una vez realizados todos los pasos, el proceso se encuentra terminado.

| o Imprimir cddigos | | & Descargar cddigos

e
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